LINJAL

EIN HHIMMEL VOLLER WOLKEN
DER SICHERE WEG IN DIE CLOUD



LINJAL

Ganzheitliche Beratung, Analyse und Software
zur Steuerung von IT-Dienstleistungen

Preise und Kosten Prozesse, vom Technologie Portfolio bedarfs-
transparent Vertrieb bis zur wertschopfend und marktgerecht
gestalten Delivery, optimieren nutzen gestalten

fur interne und externe IT Service Provider



Agenda

Leistungen aus der Cloud: wertschdpfend und sicher

/wischen Service Konsument, Service Broker und
Service Provider: Komplexe Vertragsbeziehungen
verstehen und managen

Vertrauen ist gut, Kontrolle ist besser: Mess- und
KenngrolRen zur nachhaltigen Steuerung



Cloud im Spannungsfeld

Wissenschaftlicher Dienst des Bundestages (Nr. 15/10):

Cloud Computing ist im Kern eine Qutsourcing-Technik, bei der
bisher typischerweise organisationsintern erledigte Aufgaben an ein
externes Unternehmen vergeben werden.

US National Institute of Standards and Technology (NIST) /
European Network and Information Security Agency (ENISA):

Cloud Computing ist ein Modell, das es erlaubt bei Bedarf, jederzeit
und Uberall bequem Uber ein Netz auf einen geteilten Pool von
konfigurierbaren Rechnerressourcen (z. B. Netze, Server,
Speichersysteme, Anwendungen und Dienste) zuzugreifen, die
schnell und mit minimalem Managementaufwand oder geringer
Serviceprovider-Interaktion zur Verfigung gestellt werden konnen.



Cloud-Eigenschaften (NIST)

On-demand Self Service:

Automatische Provisionierung der Ressourcen (Rechenleistung, Storage) ohne
Interaktion mit dem Service Provider

Broad Network Access:
Services Uber Standardnetzmechanismen verflgbar
Services nicht an einen bestimmten Client gebunden

Resource Pooling:

Ressourcen des Anbieters liegen in einem Pool vor, aus dem sich viele Anwender
bedienen kdnnen (Multi-Tenant Modell)

Anwender wissen nicht, wo die Ressourcen sich befinden
Speicherort ggf. vertraglich festlegbar (Region, Land, RZ)
Rapid Elasticity:
Services kdnnen schnell, elastisch und automatisch zur Verfligung gestellt werden
Ressourcen aus Anwendersicht unendlich
Measured Services:
Ressourcennutzung kann gemessen und Uberwacht werden
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Erweiterung Cloud Security Alliance
(CSA)

Service orientierte Architektur (SOA)
Cloud-Dienste in der Regel Gber REST-API

Mandantenfahigkeit
Viele Anwender teilen sich gemeinsame Ressourcen

Pay per Use Model

Nur tatsachlich beanspruchte Ressourcen werden
bezahlt

ggfls. per Flatrate-Modelle

20.10.2016 LINJAL GmbH 6



Unterschied zum Outsourcing

Outsourcing / Outtasking

Arbeits-, Produktions- oder Geschaftsprozesse einer Institution
ganz oder teilweise zu externen Dienstleistern ausgelagert

Oft: komplette gemietete Infrastruktur exklusiv von einem
Kunden genutzt (Single Tenant Architektur)

Cloud Services

Mehrere Nutzer teilen sich eine gemeinsame Infrastruktur
Skalierbarkeit: rasche Anpassung an Kundenbedurfnisse
Dynamisch, ortsunabhangige Bereitstellung und Nutzung
Kundeneinbindung in Leistungsabruf

Anpassung der genutzten Dienste und Ressourcen durch Kunden
(Uber Web-Oberflachen oder passende Schnittstellen) - wenig
Interaktion mit dem Provider erforderlich.

Administration kann durch Kunden erfolgen



Nutzen

® Geschaftsprozesse
Ortsunabhangigkeit
Standardisierung

w Time to Market

Rechenzentrum mit
sprungfixen Kosten

Stlickosten

m Kosten
® Finanzierung

® Know-how

- em am am = mm ot

Cloud-Dienst
Pay-Per-Use
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]
Servicemodelle =
On Premise N ( laas N ( Paa$S N\ ( Saa$ )
Application Application Application Application
Data Data Data Data
Runtime Runtime Runtime Runtime
Middleware Middleware Middleware Middleware
(0 (0 (0} (0}
Virtualization Virtualization Virtualization Virtualization
Server Server Server Server
Storage Storage Storage Storage
Network Network Network Network
\_ VAN VAN / O\l J
Management: Selbst Management: Lieferant
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Bereitstellungstypen

(

/ Private Cloud \

Hybride Cloud

/ Public Cloud \
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@ Pay per Use ﬁ Pay per Use
@ Salierbarkeit 4} salierbarkeit
Messbarkeit Messbarkeit
4} sicherheit <L Sicherheit
4} Verwaltbarkeit @ Verwaltbarkeit
\_ _/ \_ _/
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SaaS-Anwendungsbereiche

Office-Anwendungen aus der Cloud
Groupware (z.B. E-Mail, Kalender)
Branchenspezifische Anwendungen
Collaboration-Anwendungen 30 20 14
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Security as a Service
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Business Intelligence/Big Data

Customer Relationship Management
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Enterprise Resource Planning
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Telefonie aus der Cloud, Voice over [P 22

® |Im Einsatz
® Geplant

Quelle: Cloud Monitor 2016 KPMG/ BITKOM ® Diskutiert
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. mEs:
Risiken =

= Sicherheit
Datenschutz Saas
Datensicherheit
® Finanzen
Investitionen
Preis- und Mengenentwicklung
Anbieterwechsel (Lock-in) laas
= Technisch

Skalierbarkeit \_ Private Hybrid Public

Funktionalitat und fehlende Anpassbarkeit

Leistungserbringung
(Quantitat, Qualitat, Verfugbarkeit, Performance, ...)

= Vertragsrisiken

PaaS

Service Model

Deployment Model
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Auswirkung der Nutzung

Maoglichkeiten zum mobilen/geografisch
verteilten Zugriff auf IT-Ressourcen

Maoglichkeit zur schnelleren
Skalierbarkeit der IT-Leistungen

Organisatorische Flexibilitat

erwinscht

@
S
L
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=
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Verflgbarkeit und Performance
der IT-Leistungen

Datensicherheit

Hohe der IT-Kosten

Implementierungszeiten flr neue
Anwendungen und Losungen

Abnahme
erwunscht

IT-Administrationsaufwand

® Hat deutlich zugenommen
® Hat zugenommen

lle: Cloud i ® Hat abgenommen
Quelle: Cloud Monitor 2016 KPMG/ BITKOM @ Hat deutlich abgenommen
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Agenda

Leistungen aus der Cloud: wertschdpfend und sicher

/wischen Service Konsument, Service Broker und
Service Provider: Komplexe Vertragsbeziehungen
verstehen und managen

Vertrauen ist gut, Kontrolle ist besser: Mess- und
KenngrolRen zur nachhaltigen Steuerung



Referenzarchitektur (NIST)

Cloud Referenzarchitektur

4 N (
4 Cloud Provider ) Cloud
Cloud
: r ] \ Broker
Consumer Service Layer Service
. J Management
Saa$S
Cloud PaaS Business Service
Auditor laaS Support Intermediation
orovision Z > Servi
. rovisioning c & ervice
Securit ; =
y Ressourcen Abstraction Configuration S 2 Aggregation
& Control Layer 7] o
Privacy Portability Service
Impact Physical Ressource Interoperability Abitrage
Software
Performance Hardware
L J /U
Cloud Carrier

siehe auch: ISO/IEC 17789:2014 (Information technology -- Cloud computing -- Reference architecture)
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Dokumentenkanon

- | |

fServicekatang

Services

— . ——
Module :
— S—— == = — :

Kompon.

\ J
e a2 N
Rahmenvertrag T SL-Definition
[ ol PR PR T,
* Vertragsparteien S * Servicezeiten
* Rechte / Pflichten Einzelvertrag * Supportzeiten
* Haftung (Leistungsschein) * Reaktionszeiten
* Vergiitung/Zahlung * Losungszeiten
° Datenschutz b IndiV. Leistung ¢ Verfugbarkelt
. * Back

* Vertragsdauer * Preis . Aach.up
o Kiindi * MessgroRen reniviering

Kindigung * Fehlerklassen

Messverfahren
_Berichtswesen
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Compliance-Anforderungen

Wir nehmen Kontroll- und Weisungsrechte
gegenlber dem Cloud-Anbieter aktiv wahr

Uns sind alle Dienstleisterverhaltnisse und
Subdienstleister unserer Cloud-Anbieter
bekannt

Wir haben Experten mit der
Beaufsichtigung/Steuerung von Cloud-
Dienstleistern betraut

Wir erhalten jahrlich einen
ISAE 3402 Typll-Report gemald unserer
vertraglichen Vereinbarungen

Wir messen und evaluieren die
Service Level unserer Cloud-Anbieter

Quelle: Cloud Monitor 2016 KPMG/ BITKOM
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@ Trifft voll und ganz zu

@ Trifft eher zu

® Teils/teils

® Trifft eher nicht zu

@ Trifft Uberhaupt nicht zu
Weil3 nicht/Keine Angaben
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Anforderungen an Anbieter

Rechenzentren ausschlielRlich in Deutschland

~J
(2}
N
W
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Integrationsfahigkeit der Losungen

~
(o))
N

Hauptsitz in Deutschland

~]
N
N
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Rechenzentren ausschliefdlich im Rechtsgebiet
der EU

Hauptsitz im Rechtsgebiet der EU
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Individuelle Anpassbarkeit der Cloud-Lésungen
(Customizing)

(o]
—
wW
(o]
W

Unabhangige Zertifikate

)]
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Moglichkeit individueller Vertragslésungen und
Service Level Agreements
Unterstltzung bei der Umsetzung hybrider

(41
o
~
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~

Cloud-Konzepte bl il
Interoperabilitat der Lésungen verschiedener 25 55 20
Cloud-Provider
0 50 100
@® Must-have
@ Nice-to-have
Quelle: Cloud Monitor 2016 KPMG/ BITKOM @ Nicht wichtig

Weil3 nicht/Keine Angaben
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Rahmenvereinbarung

Change Request Verfahren
Reporting

Nicht vertragsgemalie
Leistungserbringung

Rechte Dritter
Kindigung

Vertragsbeginn, -laufzeit und -
beendigung

Haftung, Freistellung
Versicherung

Datenschutz, Datensicherheit
Vertraulichkeit

Eskalation

Sonstiges (Salvatorische Klausel)

Praambel

Vertragsparteien
Vertragsgegenstand
Kooperationspflicht
Organisation

Leistungen des Auftragnehmers
Rechte an Arbeitsergebnissen
Vergltung, Zahlung

Einschrankung von Aufrechnung
und Zurtckbehaltungsrecht

Beistellungen;
Mitwirkungsleistungen des
Auftraggebers

Prifungsverfahren/Audit



Datenschutz, Datensicherheit

/weckbestimmung

Datenverarbeitung im Auftrag, Weisungsrecht
Berechtigungen

Kopien, Aufzeichnungen; Rickgabe der Daten
Unzulassige Verwendung der Daten

Anfragen Betroffener an den Auftraggeber
Datensicherheit

Kontrolle

Verpflichtung auf das Datengeheimnis
Ubermittlung in Drittstaaten

Vertragsstrafen
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Vertrauen ist gut, Kontrolle ist besser: Mess- und
KenngrolRen zur nachhaltigen Steuerung



Steuerung und Messung

m Leistungsbeschreibung
Lieferverantwortung
Mitwirkung

m Preismodell

= Messung und Berichtswesen

= Risikoteilung

m Compliance
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- | H
Service Level Definitionen =
m Service- und Supportzeiten
Service steht zur Nutzung zur Verflgung
Umgang mit
Wartungsfenster
Change Requests durch Kunde / Dritten
Erre|ch ba rke|t Servicezeiten Bronze . Silber Gold
Montag - Freitag Montag - Sonntag Montag - Sonntag
08:00 - 16:00 07:00 - 19:00 00:00 - 00:00
(8 x 5) (12 x 7) (24 x 7)
m Reaktionszeiten
Messung: Submitted — InProgress
Reaktionszeit Bronze Silber Gold
Prio 1 4h 2h 1h
Prio 2 8h 4h 2h
Prio 3 2d 8h 4h
. ] Prio 4 4d 2d 8h
B I_OSU ngszert Prio 5 8d 4d 2d

Messung: Submitted — Resolved
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Service Level Definitionen

= Verflgbarkeit

= Verfligbarkeit =

= Umgang mit

Y Servicezeit—), Ausfallzeit
Y Servicezeit

Wartungsfenster
Verschulden Kunde / Dritte

Verflgbarkeit Bronze Silber Gold
Servicezeit 95% 98% 99,5%
Bronze Ausfallzeit/Woche: Ausfallzeit/Woche: Ausfallzeit/Woche:
40h / Woche 2 0,8 0,2
Servicezeit 95% 98% 99,5%
Silber Ausfallzeit/Woche: Ausfallzeit/Woche: Ausfallzeit/Woche:
84h / Woche 4,2 1,68 0,42
Servicezeit 95% 98% 99,5%

Gold Ausfallzeit/Woche: Ausfallzeit/Woche: Ausfallzeit/Woche:
168h / Woche 8,4 3,36 0,84

20.10.2016
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Service Lebenszyklus

= Vollstandiger Servicelebenszyklus

flr Dienstleister
fUr Kunden

m Ca. 200 Aktivitaten

m Ubergreifende Inhalte
Managementaufgaben
Querschnittsfunktionen

= Grundlage fir Kostenmodell

20.10.2016 LINJAL GmbH
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Strategie

Controlling

EEEEEEEEE

(Lebenszyklus

.

[r—

Buchhaltung

HR
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Prozessmodelle (Auszug)

(

U i Prozesse U i Prozesse Service Management
( ™ e Few aYe e -
Portfolioprozess Marketing Lead Management Vertriebssteuerung Quality Manage- Configuration Man- Service Service Service Service ‘Continual Service
ment Process Process ment Pracess agement Process Strategy Design Transition Operations Improvement
iR Warbzanalyse Swrategie Verrsbastratagie. e Reuse Program Besltbiong Yrmege strategy Xoordinierung Change Mgmt Erent senvice Revaw
d in i e i Prozes:
e Bl e Sarerug Uherschuns Release Definition Engmeing Ugerachune i Portfalio Service Catalogue Change Evaluierung Incident Evalring
= ~ st Definition von
e Varieung ) Ugraschung wes) L e GRS Geuss paset. o) o) g Financial service Level Projestmemt P it
Cemand Risika RO Access "
Falease
Operativer Vertriebsprozess Software-Entwicklungsprozesse fusiness fielaton Capachy Depleyment cblem
; service validier 7 Gperat
(nitiierung ) ((Analyse (A ((Liefer (‘anforderungs- | [ Design/ ion | i (a Hakabiby et e
trolle aufnahme Service Continulty saTM Facility
e Bedarfsanalyse peithralEine S Rediremens A i Criei adintnte s mation Security xnowledge Aaplication
el WA Wwiee B Cpesaiuistion) BEP verechnung e W ocmidesgn 5 WP  wegion WA Sty Complance Techrical
entintiiung ert bt Hngebotserstelung Reiew Resurements Modultests fiianionid
Vernandiun porerial Supalier
——— Dolkumertation
) o) | > || ) ", » s e )
Lief t Projekt
Lieferantenmanagement rojektmanagement — PRINCE 2
Sourci Procurement .’{7\.
ing roc ‘ E | | vordam — Folge- Abschluss-
Ausschreibung, Lieferant Bestellung Lieferung Abrechnung | 5 | Prajekt e Projektphase(n) phase
— — — — — /‘ ~
- ~ P - =~ || = = Mansgement
(e MniemnD (anum/l -\e:nenmim@ (areneingang) -\i_;"”n‘:'l':"/w i
= — .
@‘.r_mu_nf.} Q@mu@ G_-fh\lun::‘) 6“_'“_"9 ( f:muf[) Lenken Lenken eines Projekees
- e Projeks
. [Pmlein e [ Phaseniibergang } [ Phasenibergang ]
ersite managen managen
—_ Managen
L managen managen managen
Monitoring/ Controlling
 opeaty
- "))) Lefern Produklisferung Produktlisterung
- - managen managen

\

\
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Kennzahlenkatalog

http://www.linjal.de/kennzahlenkatalog/

Fertigstellungswert
Name Fertigstellungswert (Arbeits-, Leistungswert) Bereich Projektmanagement
Earned Value Projektcontrolling
Kennzahlentyp Verhiltniszahl
Trendzahl

Beschreibung

Berechnung/ Formel

Der Fertigstellungswert stellt den Fortschritt von Projekten dar. Er ist unter anderem in der DIN 69901 Norm (Projektmanagement)
definiert und beschreibt ...
Fertigstellungswert (EV) = Projektbudget * prozentualer Projektfortschritt (In Euro)

Typische GroRen

Anwendungsbereich

Haufigkeit Woéchentlich Die Haufigkeit der Erhebung hangt maRgeblich vom Projektvolumen ab.
Abgrenzung -
Varianten: Weitere Kenzahlen: Plankosten Istkosten
Planabweichung
Kostenabweichung
Zeiteffizienz
Beispiel Im Rahmen eines Projektes soll durch einen Dienstleister eine kleine Fachanwendung entwic ...

Fachlich Bewertung der Wertes des Projektfortschritts

Organisatorisch:
Projektcontrolling
Projektverantwortliche

20.10.2016
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Kennzahlen und Dashboards

Steuerungsrelevante Informationen ommr, —

LINJAL keyto.IT Supportgruppen ELLlN‘lAL

H Ke n n Za h |e n LINJAL keyto.IT Finanzen  EYLINJAL

EE)
_ ®en ER
'f?“,‘t

= Dashboards
LINJ/ y

EE] R =GR

N Reports — 5 5 SR

Infa :
LINJAL keyto.IT OrgChart  § "|_|NJA|_ - g www.linjal.de
Enl:o) i
- Organigramm DVZ
E. o
: =@ R
o o6 e =
@90 e[F® ?:® “ = =
@ "0 ) S _;:.MW e
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keyto.IT Architektur

keyto.visual

Ad-hoc-Analysis Reports Dashboards =

: keyto.analyse : keyto.ai

REST-Interface

r‘
Server Transaction
MetaData OLAP-Cubes Transaction keyto.transact DB Prediction
Engine L J Engine
\ v v
"~ ™
keyto.db
| keyto DB I
1
Universal Interface Server
| | | |

Service Agent Service Agent Service Agent Service Agent Service Agent

\ y
Vertrage SAP ARS CRM
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Kontakt

Dr. Andreas Knaus
Landwehrstr. 61
80336 Munchen

aknaus@linjal.de
01523 1860455
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