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Cloud Services: Risiken der Cloud-Nutzung
Risiken fur die IT-  Kontrollverlust
Si Cherhe it » Qualitat des Informationssicherheits-Management Systems

» Qualitat der Sicherheitsmanagement-Prozesse

» Eingeschrankte Rechte zur externen Validierung (Penetration
Test, Vulnerability Scan

Personenbezogenen Daten:

» Vorvertragliche Kontrollpflichten

» Ort der Verarbeitung
» Umsetzung von Loéschpflichten
» Verzeichnis der Unterauftragnehmer

» Unsicherheit bei Datenschutzbeauftragten

Transparenz

» Sicherheitsvorfalle
» Beschlagnahmeverfahren

» Staatliche Uberwachung



Cloud Services:
Chancen fur die
IT-Sicherheit

Amazon AWS Compliance

Chancen der Cloud-Nutzung

Flexibilitdt und Skalierbarkeit

» Ressourcenskalierung auf Knopfdruck

» Kostenkontrolle

» Time to Market

Verlasslichkeit und Stabilitat

» Stabile Qualitat durch Standardisierung
» Reifere Sicherheit durch Kostenteilung

» Erfahrungsvorsprung



Cloud Services:
Sicherer als ihr
Ruf

Amazon AWS Compliance



Schlusselthema:
die Grenzen der
Verantwortung

Klare Grenzen, klare Beziehungen

Herausforderungen fur klassische IT Dienstleister

User & Identity Management Anwender
Rechtemanagement Applikation
Applikationsmonitoring
Sichere Entwicklung

User & Identity Management HPU
Rechtemanagement Plattform
Plattformmonitoring
Serverhartung (OS)
Konfigurationsmgmt
Patch Mgmt

Umgebung
Zutritt

Versorgung 4
Klima

Nutzer



Sicherheit
vertraglich

steuern

Fehlende
Basis

Geringer

Standard -

Aufwand

ITK Build und Run Vertrage enthalten
selten vereinbarte
Sicherheitsanforderungen

Umsetzung erfolgt i. d. Regel nicht

Keine standardisierten Module fur
ITK-Sicherheit bei klassischen Dienstleister

Hoher Individualaufwand bei
konzernfremden Dienstleistern

Aufwandiger Compliance-Nachweis

Hoher Aufwand im
Anforderungsmanagement

Sicherheitsanforderungen
in Leistungsvereinbarungen

m Standardisierte
Sicherheitsanforderungen

— konkret & praktikabel
— Fokus auf Phasen Build und Run

— flexible Struktur zur Integration
in Vertragen und LV

m Aufwandsreduktion
Schwachstellenanalyse

— Integration
Infrastrukturen/Services
Schwachstellen ersetzt durch
Prufung der LV/Vertrag

— Einsetzbar bereits zur
Angebotsprufung

m Geschlossener Kontrollkreislauf

~ Metriken / Messverfahren
- Vertragsprufungen



Vertragliche
Schnittstellen

Risiko- und Sicherheits-
Klassifizierung nach:

management
Anwendung

Anwendung

- Anwendungskritikalitit

- gef. Schutzbedarf

: - Anforderungen
Vertraglich definierte ITK Sicherheit Infrastruktur/Service
Sicherheits
Infr:r::ur:t‘ilr:r'r;i‘;:ces ( Leistungsangebot
ITK Sicherhei
- Sicherheit

4
_\ \
Infrastruktur/ Klassifizierung nach: m.-"f

Service

- Unternehmeskritikalitit " Risiko- und Sicherheits-

management
Infrastruktur/Service
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Vertragsstruktur

Anhang:
. Anwendungs-
Einzelvertrag spezifische Sicherheits-
BUILD-Phase Anforderungen konzept
ITK-Sicherheit
Entwicklung

Rahmenvertrag

Anhang:
Anwendungs-
Einzelvertrag spezifische
RUN-Phase Anforderungen
ITK-Sicherheit

Betrieb

Serviceplan

b o

Anhang:
Ubergreifende
Anforderungen
ITK-Sicherheit
Entwicklung und
Betrieb
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Compliance
messen und

steuern

slyoaqyipny

Sicherheit messbar gestalten mit KPI

Umdenken: Steuerungsmodell fir Cloud-Services

Anwendung

SLA

[ Leistungsmodul A J [ Leistungsmodul B ]

Umselzungder verraglichen Anigiderungen

Prozesse / Technik Prozesse / Technik
Leistungsmodul A Leistungsmodul B

Vertragliche Schwachstellen

Prifung Vertragsgestaltung: vertragliche Schwachstellen (Vertragsprafung)

r . . ™
Vertragliche Mindestanforderungen -
(aus ITK-RM MaRnahmenkatalog) J [ Anwendungsrisiken y
{ Vertrag

Technisch/Prozessuale Schwachstellen

r'Prufung Vertragserfullung: Security Level Management basierend auf Metriken, Rezertifizierung und Stichprobenprifungen de

Umsetzung(Audit)

)




Visualisierung
und Storytelling

IT-Sicherheitsbericht - Konzern

IT-Risikomanagement - Umsetzungsgrad

IT-Risikomanagement abgeschlossen (aktive Anwendungen)
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IT-Risikomanagement - Restrisiken finanziell bewertet
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Malware - Ubersicht
Malware - Betroffene Systeme
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Sicherheitsvorfille - Ubersicht
Sicherheitsvorfalle DB Ubersicht
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